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Courrier électronique: sdsi@mesrs.dz
Alger le 17/02/2016 ) DRSICU/SDSI/16/14: g <l

A Madame et Messieurs les Présidents des Conférences Régionales
A Mesdames et Messieurs les Chefs d’établissement.

Objet : Conseils pour garantir la sécurité de votre compte

La messagerie doit étre protégée avec beaucoup d’attention! Votre messagerie contient énormément
d’informations confidentielles sur vous et vos activités. Elle a énormément de valeur pour une

personne mal intentionnée.

e Un bon mot de passe est un mot de passe suffisamment long, facile a retenir et tres difficile a
deviner, Votre mot de passe doit étre constitué de la maniere suivante :
v Longueur : minimum 8 positions
v Complexité : une ou plusieurs minuscules, une ou plusieurs majuscules, un ou plusieurs

chiffres, un ou plusieurs caracteres spéciaux (Exemples : Kad@20Bat14!).

e Ne choisissez pas un mot de passe ayant un lien avec vous (nom, prénom, date de naissance,
etc.)

e Modifiez régulierement votre mot de passe et évitez de réutiliser d’anciens mots de passe (Il est
recommandé de changer souvent de mot de passe. Trois mois est une fréquence raisonnable).

o Evitez d’utiliser le mot de passe de votre compte avec d’autres comptes en ligne.

e Ne communiquez jamais votre mot de passe a un tiers, méme pas aux administrateurs de
systeme.

e N'utilisez jamais le mot de passe associé a votre compte sur un autre site Web.

e N’envoyez jamais votre mot de passe ni toute autre information relative a votre compte par e-
mail.

e Il est interdit de conserver les informations secretes d’authentification (mot de passe,...) sur les

navigateurs, fichier électronique ou support papier.



Prenez garde au hameconnage. Ne cliquez pas sur des liens suspects apparaissant dans des e-
mails et ne saisissez aucune information personnelle sur les sites Web dont vous n’étes pas
certain de la Iégitimité.

Lors de I'utilisation d’un ordinateur public, déconnectez-vous toujours a la fin de votre session
pour empécher les autres utilisateurs d’accéder a votre compte (Dans de nombreux cas, fermer
la fenétre internet ne suffit pas pour effacer vos identifiants de connexion).

N’ouvrez pas les messages dont vous ne connaissez pas les expéditeurs et ne répondez pas.
Sinon, vous risquez d’en recevoir encore plus !.

N’ouvrez pas les pieces jointes qui ont des droles de nom d’extension (autre chose que les
habituels .doc, .jepg, .pdf...)

Aucun site ou organisme (méme I’administrateur de serveur messagerie) ne demande
jamais d’informations personnelles de type : nom d'utilisateur, Mot de passe, I’adresse ou

le numéro de téléphone par mail. Si vous recevez ce type de message, ignorez-le.

Salutations cordiales.




